CEO/BUSINESS E-MAIL BETRUG (CEO-BETRUG)

CEO-Betrug tritt auf, wenn ein Mitarbeiter, der zur Ausfiihrung von Zahlungen berechtigt ist, dazu
verleitet wird, eine gefalschte Rechnung zu bezahlen oder eine nicht autorisierte Transaktion von
einem Geschaftskonto vorzunehmen.

WIE FUNKTIONIERT ES?

Die Betriiger, die sich als
hochrangige Personen

des Unternehmens
(z.B. CEO oder CFO)

ausgeben, rufen an oder
schreiben eine E-Mail.

Sie verfiigen {iber
gute Kenntnisse iiber
die Organisation.

Sie verlangen eine
dringende Zahlung.

Sie benutzen Begriffe wie:
'Vertraulich', 'Die Firma vertraut
Ihnen', 'lch bin momentan nicht

verfiigbar'.

Es handelt sich
oftmals um
internationale
Zahlungen, die an
Banken ausserhalb
Europas gehen.

Der Mitarbeiter
transferiert Geld auf
ein Konto, das durch
den Betriiger
kontrolliert wird.

Instruktionen beziiglich
das weitere Vorgehen
werden spater liber eine
Drittperson oder iiber
E-Mail bekanntgegeben.

Der Mitarbeiter wird

Sie nehmen Bezug auf eine sensible  angehalten, den regularen

Situation (z.B. Steuerpriifung,

Fusion, Akquisition).

WAS SIND DIE ANZEICHEN?

) Ungewohnliche(r) E-Mail/Telefonanruf

Direkter Kontakt zu einer leitenden Person, mit der
Sie normalerweise nicht in Kontakt stehen

) Bitte um absolute Vertraulichkeit
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Autorisierungsprozess zu
umgehen.

Druck und ein Gefiihl der Dringlichkeit

Ungewohnliche Anfrage in Widerspruch zu
internen Verfahren.

Drohungen oder ungewohnliche
Schmeicheleien/Belohnungsversprechen

#CyberScams



