Bank Phishing E-Mails enthalten in der Regel Links, die Sie zu
einer gefalschten Bank-Webseite fiihren, auf der Sie aufgefordert
werden, lhre finanziellen und personlichen Daten einzugeben.

Gefalschte Bank-Webseiten sehen nahezu identisch wie die Original-Webseiten aus. Solche Webseiten verfiigen
haufig liber Popup-Fenster, die Sie auffordern, Ihre Bankdaten einzugeben. Echte Banken benutzen keine
Popup-Fenster.

Sie werden
haufig verwendet, um
sensible Informationen
von lhnen zu sammeln.

Diese Webseiten zeigen
normalerweise Folgendes an:

Sie werden IHR'E BANK Klicken Sie nicht darauf
keine solchen Nachrichten DRINGEND und vermeiden Sie es,
auf legitimen Webseiten I personliche Daten {iber
finden solche Fenster zu

. tbermitteln.
Seien Sie [ X

vorsichtig mit Webseiten, die Fehler
in Design oder Rechtschreibung und
Grammatik enthalten.
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Klicken Sie nie auf Links, die in
E-Mails enthalten sind und zur
Webseite lhrer Bank fiihren.

Verwenden Sie einen Browser, mit
dem Sie Popup-Fenster blockieren
konnen.
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Geben Sie Links immer manuell ein
oder verwenden Sie einen
vorhandenen Link aus lhrer
Favoritenliste.

Wenn Sie etwas Wichtiges beachten
miissen, werden Sie von lhrer Bank
dariiber informiert, wenn Sie auf
Ihren Online-Account zugreifen.
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