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Banken: Im Wettlauf mit Cyberkriminellen

Im Kampf gegen Cyberkriminalitat sind Banken und andere Finanzinstitute zunehmend gefordert. Neu spielt auch KI eine Rolle.

Moris Frommelt

Das Risiko von Cyberattacken
betroffen zu sein, ist weiterhin
hoch. Mit Hilfe von neuen Tech-
nologien wie kiinstlicher Intel-
ligenz steigt auch deren Effi-
zienz. Vor allem Finanzdienst-
leister miissen jederzeit mit
Angriffen auf ihre IT-Systeme
rechnen.

In den Medien ist meist nur
von solchen Attacken zu lesen,
wenn diese erfolgreich waren.
Doch was unternehmen die
Banken, um sich vor Cyberkri-
minalitét zu schiitzen? «Wirt-
schaft regional» hat beim Ban-
kenverband nachgefragt. Dort
ist man sich der zunehmenden
Risiken sehr bewusst.

Cybersicherheit hat fiir
Banken hohen Stellenwert

«Der schnelle technologische
Wandel bedingt, dass sich auch
die Methoden und Strategien
von Cyberattacken kontinuier-
lich 4ndern. Daher ist es fiir die
Banken unerlésslich, stets an
der Spitze der technologischen
Entwicklungen zu stehen», be-
stitigt der Bankenverband auf
Anfrage in einem Statement.
Die Risiken miissen rund um
die Uhr tberwacht werden,
doch auch bei der Abwehr von
Cyberattacken kommt zuneh-
mend kiinstliche Intelligenz
zum Einsatz. So ist es fiir die
Banken mehr als je zuvor un-
abdingbar, ihre IT-Systeme
immer auf dem neuesten
Stand zu halten und sich po-
tentieller Angriffspunkte und
Schwachstellen bewusst zu
sein.

«Auf Verbandsebene mes-
sen wir der Cybersicherheit
einen sehr grossen Stellenwert
bei. Aus diesem Grund sind
wir zu Beginn dieses Jahres
dem Verein SFS-CSC (Swiss
Financial Sector Cyber Securi-
ty Centre) beigetreten», so der
Bankenverband.

Ziel dieser Mitgliedschaft
seies, im Bereich der Cyberre-
silienz auf Banken- und
Finanzplatzebene in strategi-
schen und operativen Fragen

Die Zahl der Cyberattacken auf Finanzinstitute ist in den letzten Jahren stark angestiegen.

noch enger mit der Schweiz
zusammenzuarbeiten.

Ausserdem sei zu erwar-
ten, dass die Banken langfris-
tig noch mehr finanzielle und
personelle Ressourcen auf-
wenden missen, um einen ad-
dquaten Schutz vor Cyberatta-
cken zu gewihrleisten. «Der
bereits bestehende Fachkrif-
temangel in diesem Bereich
wird dadurch noch weiter zu-
nehmeny, fiihrt das Statement
weiter aus. Umso wichtiger
werde es sein, entsprechende
Spezialisten ins Land zu holen,
um diese Herausforderungen
bewdltigen zu konnen.

Zudem gelte es, in Zukunft
auch die Vorgaben des Digital
Operational Resilience Acts
(DORA) zu beriicksichtigen.

Zwar seien viele der in DORA
vorgesehenen Anforderungen
- etwa fiir das IKT-Risikoma-
nagement - grundsatzlich schon
aus bestehenden Regulierun-
gen wie beispielsweise den
Leitlinien der Europiischen

Bankenaufsicht (EBA) be-
kannt.
«Der aktuell geltende

Rechtsrahmen auf EU-Ebene
zur Adressierung und Rege-
lung von IKT-Risiken und der
Betriebsstabilitdt ist fragmen-
tiert und teils inkonsistent»,
heisst es allerdings in dem
Statement weiter. Der Ban-
kenverband betont jedoch,
dass die Umsetzung der
DORA auch Herausforderun-
gen bringt, denn teilweise ge-
hen die Anforderungen dari-

ber hinaus und erfordern auch
Anpassungen der IT-Systeme.

EU-Verordnung schafft
neue Rahmenbedingungen

DORA ist eine Verordnung der
Européischen Union (EU), die
einen verbindlichen, umfassen-
den Rahmen fiir das Risikoma-
nagement im Bereich der Infor-
mations- und Kommunikati-
onstechnologie (IKT) fiir den
EU-Finanzsektor schafft. Auch
Liechtenstein hat sich zur Um-
setzung der neuen Auflagen
verpflichtet. Der Bankenver-
band erklart in seinem State-
ment: «Die DORA ist im Januar
2023 in Kraft getreten und im Ja-
nuar 2025 anwendbar». Sie ent-
halte die Vorschriften zur digita-
len Betriebsstabilitét fiir alle be-

aufsichtigten  Finanzinstitute.
Damit sind nicht nur Banken von
DORA betroften: auch sogenann-
te IKT-Drittdienstleister, die mit
den Finanzinstituten zusammen-
arbeiten, miissen sich zukiinftig
andie Richtlinien der EU-Verord-
nung halten. Ziel dieser Mass-
nahmen ist es ndmlich, das Risiko
der Bildung von Sicherheitsli-
cken in IT-Systemen zu minimie-
ren. Der Finanzsektor ist laut
Bankenverband namlich in ho-
hem Mass auf IKT angewiesen.
«Diese  IKT-Abhangigkeit
macht Finanzunternehmen be-
sonders anfillig fiir Cyberangrif-
fe oder -vorfille» fiihrt das State-
ment weiter aus. Zudem konnten
die Folgen eines Angriffs oder ei-
ner Storung bei einem wichtigen,
grenzliberschreitend agierenden

e

Bild: Midjourney

Finanzdienstleister weitreichen-
de Auswirkungen auf andere Un-
ternehmen, Teilsektoren oder
gar die gesamte ibrige Wirt-
schaft haben. Deshalb sei die di-
gitale Betriebsstabilitdt im Fi-
nanzsektor von enormer Bedeu-
tung.

Esliegt jedoch auf der Hand,
dass sich Cyberkriminelle relativ
wenig dafiir interessieren diirf-
ten, wer welche Auflagen ein-
hilt. Die Finanzinstitute miissen
daher ohnehin am Ball bleiben,
denn Pravention bedeutet in Sa-
chen Cyberkriminalitit auch,
dass man immer einen, im bes-
ten Fall zwei Schritte voraus
denkt. Mit dem technologischen
Wandel hat und wird diese Risi-
kosituation jedenfalls weiter zu-
nehmen.
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Kiwi Kinos AG Grabenstrasse 1, Werdenberg
Die Gesellschaft bezweckt den Betrieb von Kinos sowie den Verkauf von
Waren.

Wir ermdglichen den
Treuhandern sich auf die
Betreuung ihrer Kunden zu
konzentrieren, indem wir
als Outsourcing-Partner
die gesamte administrative
Betreuung ihrer Mandate
Ubernehmen.

Leximpact GmbH, Riifestrasse 9, Vaduz
Zweck der Gesellschaft ist das Erbringen von Rechtsdienstleistungen
aller Art.

Helvetikett Group AG, Werdenstrasse 85, Grabs
Die Gesellschaft bezweckt den Erwerb, das Halten, die Verwaltung und
die Verausserung von Beteiligungen an Unternehmen.

VitaBalance Physiotherapie, Im Bartledura 14, Schaan
Zweck der Gesellschaft ist das Erbringen von Dienstleistungen in den
Bereichen Physiotherapie, medizinische Rehabilitation etc.

Tomic Consulting, Unterbachstrasse 6, Murg
Erbringung von Dienstleistungen im Bereich Unternehmensberatung,
insbesondere Coaching.

FTT Group AG, Landstrasse 99, Schaan
Die Gesellschaft bezweckt den Kauf, die dauernde Verwaltung, den
Verkauf und die Finanzierung von Beteiligungen.

SL Baudienstleistung GmbH, Gonzenstrasse 19, Sevelen
Die Gesellschaft bezweckt die Erbringung von Dienstleistungen im
Bereich Baufiihrung und Bauleitung.

Eberle Energietechnik, Am Wangerberg 10, Triesenberg
Zweck der Anstalt ist die Projektierung und Umsetzung von Photo-
voltaikanlagen und Batteriespeichern.

Restaurant Isebahnli, Rashidi, Stossstrasse 1a, Altstatten
Die Gesellschaft bezweckt die Fiihrung des Restaurants, was Dienst-
leistungen in der Gastronomie beinhaltet.

JT Service AG
Stadtle 28 - 9490 Vaduz - Liechtenstein
T+423 237 75 00 - www.jtservice.li

Amir Transport, Im Pardiel 61, Schaan
Zweck ist das Durchfiihren von Personen- und Gitertransporten bis
3,5 Tonnen / 9 Personen (inkl. Fahrer).
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